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摘   要 
 
随着经济全球化的发展，信息成为商家、政府、乃至个人之间相互竞争的重
要因素，而 WEB 站点是信息交换和发布的重要工具。因此，如何保障 WEB 站
点的安全成为当前普遍关注的焦点。本文的目的就是对网络安全的概念、机制、




全网络环境的构建、安全系统的建设几个方面论述了基于 IIS 和 ASP 的网站的安
全实现所应用的技术及采取的措施。主要涉及的体系和技术包括 ASP 技术、网
络攻击手段、数据加密技术、PKI 技术、防火墙技术、入侵检测技术、5P 法则




























With the development of globalization, information becomes an important factor 
of mutual competition among companies, government and individuals, and website is 
an important tool of information exchange and release. Therefore, safeguard of 
website safety becomes a hot issue at the time being. The essay aims at discussing 
web safety conception, mechanism, system and technology, particular about 
establishment of IIS and ASP website safety system and realization of technology. 
In combination with author’s concrete practice of Website and safety information 
construction of Xiamen University of Technology, this essay discusses IIS and ASP 
website safety technology in terms of safety operation system’s establishment, safety 
strategy’s design and safety web environment’s construction and safety system’ 
construction. It mainly refers to system and technology related to ASP technology, 
web attack methods, digital encryption technology, PKI technology, firewall 
technology, attack inspection technology, 5P principles and GSN system. 
However, this essay is a comprehensive research on web safety basic lever, which 
is quite practical but not academic. It can not analyse implementation of GSN and 
application of PKI technology thoroughly due to limitation of practice environment. 
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    随着经济全球化的发展，信息成为商家、政府、乃至个人之间相互竞争的重
要因素，而 INTERNET 则提供了在这场竞争中获胜的有利工具。不论是专业的








ASP 一直是比较流行的动态页面制作技术。虽然 ASP 从诞生至今已有相当一段
时间了，即使微软也推出了 ASP 的替代产品 ASP.NET，但是 ASP 仍然是主流的





























1．2．1 HTML 的起源和发展 
万维网（WORLD WIDE WEB，WWW）起源于设在瑞士的 CERN 实验室。
它的前身是 1980 年蒂姆·伯纳斯－李（Tim Berners-Lee）负责的 Enquire（Enquire 
Within Upon Everything 的简称）项目。1990 年 11 月，第一个 Web 服务器
nxoc01.cern.ch 开始运行，蒂姆·伯纳斯－李（Tim Berners-Lee）在自己编写的图
形化 Web 浏览器"WorldWideWeb"上看到了 早的 Web 页面。1991 年，CERN













Web 客户端的主要任务是展现信息内容，而 HTML 语言则是信息展现的
有效载体之一。作为一种实用的超文本语言，HTML 的历史 早可以追溯到上世
纪四十年代。1945 年，Vannevar Bush 在一篇文章中阐述了文本和文本之间通过
超级链接相互关联的思想，并在文中给出了一种能实现信息关联的计算机
Memex 的设计方案。Doug Engelbart 等人则在 1960 年前后，对信息关联技术做
了 早的实验。与此同时，Ted Nelson 正式将这种信息关联技术命名为超文本
（Hypertext）技术。1969 年，IBM 的 Charles Goldfarb 发明了可用于描述超文本
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等组织的努力下，GML 语言进一步发展成为著名的 SGML 语言标准。当蒂姆·伯
纳斯－李（Tim Berners-Lee）和他的同事们在 1989 年试图创建一个基于超文本
的分布式应用系统时，Tim Berners-Lee 意识到，SGML 是描述超文本信息的一个
上佳方案，但美中不足的是，SGML 过于复杂，不利于信息的传递和解析。于是，
蒂姆·伯纳斯－李（Tim Berners-Lee）对 SGML 语言做了大刀阔斧的简化和完善。
1990 年，第一个图形化的 Web 浏览器"WorldWideWeb"终于可以使用一种为 Web
度身定制的语言--HTML 来展现超文本信息了。 
    标记语言是由特定字符分隔的基本元素，指定基本元素中所包含的文本或其
他条目如何被显示，例如：<em>用于测试</em>。HTML 是一种广泛基于标准通
用标记语言（SGML，Standard Generalized Markup Language）的标记语言。 












HTML 语言从简单开始，不断增加一些附加的功能，真正让 HTML 页面又
酷又炫、动感无限的是 CSS（Cascading Style Sheets）和 DHTML（Dynamic HTML）
技术。1996 年底，W3C 提出了 CSS 的建议标准，同年，IE 3.0 引入了对 CSS 的
支持。CSS 大大提高了开发者对信息展现格式的控制能力。1997 年的 Netscape 4.0
不但支持 CSS，而且增加了许多 Netscape 公司自定义的动态 HTML 标记，这些
标记在 CSS 的基础上，让 HTML 页面中的各种要素"活动"了起来。1997 年，


















执行效率。今天，已经很少有哪个 HTML 页面的开发者还会对 CSS 和 DHTML
技术视而不见了。 
现在 HTML5.0 已经问世并开始使用，但是 HTML4.0 版本仍然是目前使用
的 普遍的一个版本。同时 VHTML、XHTML 等技术也开始出现并发展起来。 
 
1．2．2 动态页面的起源和发展 
    随着 HTML 的发展，对于新类型的文档内容，特别是那些设计成为允许在
页面上输入信息的文档，例如 HTML 中<INPUT>等窗体控件，开发一种能够读
取这种信息并且加以利用的应用程序成为了必然。 
    因此，传递从其他应用程序中得到的内容，特别是特定类型的数据库的内容，
每次都需要重新写一个基于文本的页面，对于提供实时性很强的信息当然不是一
个理想的方法，所以需要一种新的方法。 








语言实现的标准。1993 年，CGI 1.0 的标准草案由 NCSA（National Center for 
Supercomputing Applications）提出，1995 年，NCSA 开始制定 CGI 1.1 标准，1997
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息处理等更为便捷的信息服务了。不过早期的应用程序都是编译后的程序，通常
都是使用 C 或者 C++来编写的。这样的编写方式首先要求懂得 C 语言的编程方
法，其次每当对程序做很小的文字或者标记上的改动的时候，都必须重新编译、
重新生成可执行文件。实际上这样做很大的限制了 CGI 和动态页面的普及。 
因此，人们开始使用一种用脚本语言来创建网页的办法。1987 年 Larry Wall
发明了 Perl 语言，Perl 结合了 C 语言的高效以及脚本语言的便捷，似乎天生就
适用于 CGI 程序的编写。1995 年，第一个用 Perl 写成的 CGI 程序问世。Perl 允
许信息的创建者以一种类似于简化版的 C 或者 C++的语言编写代码。很快，Perl
在 CGI 编程领域的风头就盖过了它的前辈 C 语言。随后，Python 等著名的脚本
语言也陆续加入了 CGI 编程语言的行列。1994 年，Rasmus Lerdorf 发明了专用
于 Web 服务端编程的 PHP（Personal Home Page Tools）语言。与以往的 CGI 程
序不同，PHP 语言将 HTML 代码和 PHP 指令合成为完整的服务端动态页面，
Web 应用的开发者可以用一种更加简便、快捷的方式实现动态 Web 功能。在




因此为了弥补 CGI 的缺点，Microsoft 创建了 ISAPI（Internet Application 
Programming Interface）.ISAPI 是一个可以在 WEB 服务器上执行的程序，并拥有
能够和 WEB 浏览器动态进行交互的程序界面。换而言之，ISAPI 是一套通用的
扩展例程，用于调用外部的应用程序，控制浏览器与服务器之间的数据流量。 
ISAPI 主要在 2 个方面进行了发展： 
（1） 运用 ISAPI 编写的应用程序比 CGI 要快。操作系统在运行 ISAPI
编写的应用程序的时候，不像执行 CGI 程序那样，每次都要进行
环境的复制，并启动一个新的进程，因而克服了 CGI 的性能问题。 
（2） ISAPI 的过滤器可以实现对发送到 IIS 和从 IIS 返回的信息进行预
处理和后处理。 
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因而微软和其他的第三方开发商推出了许多能通过 ISAPI 连接到 IIS 的应用
软件，其中就包括 ASP（如图 1.1 所示）。在 ASP 以前，用的 广泛的是 INTERNET





                      WEB 服务器 
                         ISAPI 
 
 
                      ASP 动态连接库 
 
 
                         ASP 脚本 
 
 
                          脚本引擎                     数据库 
 
图 1.1  ASP 结构示意图 
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